Dlaczego firewall nie wystarczy?

Zapora ogniowa

Firewall (urzadzenie lub oprogramowanie) stuzy od ochrony przed nieuprawnionym dostepem do sieci
dzieki filtrowaniu przychodzacych i wychodzacych z sieci potaczen. Firewall wykrywajac nieprawidtowe
potaczenia blokuje je.

Paczka z danymi

Kazdy przesytany w sieci pakiet sktada sie z 2 czesci: nagtdwka oraz obszaru danych, czyli wiasciwej
zawartosci pakietu. Nagtowek pakietu zawiera informacje wymagane do przestania pakietu od
nadawcy do odbiorcy. Obszar danych z kolei informuje o tresci, ktdre majg zostac przestane za
pomocg pakietu. Obrazowo mozna poréwnac to do wysytania paczki. Na opakowaniu (nagtéwku)
znajdujq sie podstawowe informacje o adresacie, nadawcy i sposobie wysyiki, zas wewnatrz znajduje
sie zawarto$¢ (obszar danych).

Analiza nagtowka

Pakiet przechodzacy przez firewall analizowany jest pod katem informacji zawartych w nagtowku.
Firewall jest w stanie sprawdzi¢ podstawowe informacje o pakiecie, czyli skad i dokad jest on
przesytany czy tez jaki port w komunikacji jest wykorzystywany. Po przefiltrowaniu nagtowka pakietu
firewall okresla czy dany ruch powinien zostac zablokowany lub jesli ruch jest zgodny z wyznaczonymi
regutami, potaczenie zostaje przepuszczone prze zapore.

ZAWARTOSC PAKIETU

Firewall sprawdza jedynie nagtdwek pakietu, nie analizuje jego zawartos¢. Moze to spowodowac przenikniecie szkodliwej
zawartosci przez zapore.

Analiza pakietu przez IPS

Uzupetnieniem zabezpieczenia sieci jest system wykrywania i blokownia wkaman (Intrusion Prevention
System). IPS podobnie jak firewall sprawdza przesytany w sieci pakiet pod katem zawartosci jego
nagtowka, ale dodatkowo posiada mechanizm, dzieki ktéremu wnika w gtab pakietu, analizujac jego
tre$¢. Pozwala to na sprawdzenie wnetrza przesytanego w sieci pakietu.
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IPS sprawdza caty pakiet czyli nagtéwek wraz z jego trescia. Jesli pakiet jest niepoprawnie zbudowany lub jesli w jego tresci
znajduje sie niebezpieczna zawartos¢, system zablokuje pofaczenie.

Firewall nie wystarczy

Intrusion Prevention System dokonuje petnej analizy ruchu (od warstwy 3 do 7 modelu ISO/OSI).
Dzieki temu jest w stanie wykry¢ czy dany prawidtowy pakiet powinien zostac przepuszczony, czy tez
nalezy go zablokowac, gdyz stanowi zagrozenie dla sieci. W sytuacji, gdy firewall zezwala na
niebezpieczne potaczenia, IPS okazuje sie jedyng zaporg chronigcy sie przed atakami.



