NETASQ l PORADNIK

Jak zablokowa¢ komunikatory internetowe na przyktadzie Gadu-Gadu?

Pracownicy, ktorzy na swoich komputerach firmowych korzystajg z aplikacji sieciowych, mogq narazac¢
na niebezpieczenstwo zainfekowania szkodliwymi zawartosciami lokalng sie¢. Dotyczy to rowniez
uzywania komunikatorow internetowych (Gadu-Gadu, Tlen), ktdre mogq byc¢ zrodtem zagrozen.
Niektdrzy administratorzy nie kontrolujg jakie programy sieciowe instalujg uzytkownicy na firmowych
komputerach. Wtedy pomocne mogg stac sie rozwigzania pozwalajace na monitorowanie potaczen i -
co bardziej przydatne - blokowanie tych, potencjalnie niebezpiecznych.

Takie funkcje posiada urzadzenie NETASQ UTM - firewall z wbudowanym modutem IPS i kilkoma
fukcjonalnosciami podnoszacymi poziom bezpieczenstwa sieci (VPN, ochrona anytwirusowa, ochrona
antyspamowa, filtr URL i autoryzacja). System blokowania wkaman IPS dokfadnie skanuje caty ruch w
sieci. Dzieki analizowaniu ruchu w warstwach od 3 do 7 (modelu ISO/OSI), NETASQ potrafi wykrywac
aplikacje korzystajace z potaczenia z Internetem.

Administrowanie urzadzeniem NETASQ z poziomu Windows odbywa sie za pomocq pakietu aplikacji
Administration Suite. W jej sktad wchodza programy NETASQ Unified Manager, Real-Time Monitor
oraz Event Reporter. Pierwszy z nich stuzy do zarzadzania i administrowania urzadzeniem. Drugi
pozwala monitorowac prace urzadzenia w czasie rzeczywistym. Trzecie narzedzie umozliwia
przegladanie dziennika zdarzen.

Dzieki NETASQ administrator moze sprawdza¢ z jakich aplikacji sieciowych korzystajg pracownicy a
nastepnie je zablokowac. Jak to zrobi¢ w prosty sposdb zaprezentowano ponizej na przyktadzie
polskiego komunikatora Gadu-Gadu.

Monitorowanie potaczen

Za pomocq dostarczanej bezptatnie przez producenta aplikacji NETASQ Real-Time Monitor mozesz
monitorowac aktywno$c¢ aplikacji sieciowych w czasie rzeczywistym. Pozwala ona sprawdzi¢ m.in. czy
uzytkownicy korzystajg z komunikatoréw internetowych i innych niechcianych programoéw. Mozesz
zablokowac¢ wybrany rodzaj potaczen bez sprawdzania czy pracownicy z nich korzystaja.

Uruchom program Real-Time Monitor, zeby sprawdzi¢, co robig uzytkownicy w sieci. W lewym menu
wskaz sekcje Alarms. W gtownym oknie wyswietli sie lista komunikatéw generowanych przez system
wykrywania i blokowania wtaman IPS, ktdry analizuje przychodzace i wychodzace potaczenia.
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Masz petng dowolno$¢ w sortowaniu pojawiajacych sie na biezaco alarmow np. wedtug zrodet
(Source), protokotow (Protocol) lub adresu docelowego (Destination). Na liscie sygnatur
(Message) mozna odnalez¢ sygnatury ruchu wedtug ich nazw. W powyzszym przyktadzie zaznaczone
sq sygnatury potaczenia IM: GaduGadu Messenger client (SSL).

Blokowanie komunikatora

Wrd¢ do konsoli NETASQ Unified Manager. Wybierz sekcje Intrusion Prevention. Jej zawarto$¢
powinna wyswietli¢ sie w nowym oknie. Przejdz do konfigurowania. Zauwaz czy pole Profile w lewym
nagtowku ustawione jest na ,01: default (outgoing traffic)” (dla urzadzen serii ,U” czyli np. U30,
U70, itd). Ustaw poprawnie profil.

W lewym menu wybierz Contextual signatures > Content filtering.
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W kolumnie Message w gtéwnym oknie wysSwietlane sg sygnatury ruchu. Mozesz agregowac je w
dowolny sposdb przeciggajac na szary pasek. Wybierz i zaznacz te z nich, ktére chcesz zablokowac. W
kolumnie Action ustaw polecanie akcji na Block. Mozesz zablokowa¢ dowolne typy komunikatordw
jak Gadu-Gadu, Tlen czy Messenger.
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Nastepnie, aby zapisac i uruchomi¢ wprowadzone zmiany kliknij w pole w prawym dolnym
rogu okna. Od tego momentu kazde kolejne préby potaczenia sie uzytkownikdéw z serwerem Gadu-

Gadu beda niemozliwe, a uzytkownicy zobacza nastepujacy komunikat.

Gadu-Gacu 2

Etad potaczenia z senwerem, spribuj ponownie za chwile

Jesli chcesz zablokowac pozostate aplikacje komunikatoréw internetowych, zastosuj powyzej opisang

instrukcje.
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