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Blokowanie stron internetowych

Jak to dobrze, ze po trudnej rozmowie z klientem mozna wréci¢ do ogladania nowo dodanych zdje¢ z wakagji
szkolnego kolegi, ktory umiescit je w serwisie spoteczno$ciowym. Jak to mito myslami uciec, gdzie$ daleko
od probleméw z uporczywymi klientami i sprawdzi¢ wartoS¢ licytacji przedmiotdw wystawionych do
sprzedazy w portalu aukcyjnym. Dobrze, ze mozna to zrobi¢ w pracy, bo zagonieni i pochtonieci innymi

sprawami hie mamy juz czasu, by robi¢ to w domu.

Szczegblna w ostatnich latach moda na portale spotecznosciowe wprowadzita niematy zamet w wielu
firmach. Zachwiata efektywnoscig i wydajnoscig pracy. Co6z mogli zrobi¢ przedsiebiorcy, gdy godziny
spedzone przez ich podwtadnych w pracy, staly sie godzinami przegladania profili znajomych, komentowania
zdjec czy dyskutowania na forach?

Mogli na przyktad poprosi¢ administratora firmowej sieci o sporzadzanie raportu o stronach internetowych

przegladanych przez pracownikdw w czasie pracy, a nastepnie wskazac te, ktdre majg zostac zablokowane.

Generowanie graficznych raportéow o odwiedzanych stronach dla zarzadu firmy jest ciekawa funkcjonalnoscig
zintegrowanego urzadzenia UTM NETASQ. Na podstawie uzyskanego raportu managerowie mogq
podejmowac decyzje o blokowaniu dostepu do najczesciej odwiedzanych przez pracownikéw witryn,
niezwigzanych z dziatalnoscig firmy. Urzadzenia NETASQ wyposazono w specjalny Filtr URL do blokowania
stron internetowych. Filtr ten umozliwia blokowanie stron wedtug kategorii tematycznych do jakiej sg
przydzielone jak np. serwisy spotecznosciowe (nasza-klasa.pl, facebook.pl) czy portale internetowe (Onet.pl,
Interia.pl, wp.pl). Oprocz tego administrator moze sam zdefiniowac wtasne kategorie adresow, korzystajac

Z zapisOw dziennika aktywnosci uzytkownikéw w sieci.

Zarzadzanie urzadzeniem NETASQ UTM odbywa sie z poziomu graficznej konsoli Administration Suite,
w sklad ktorej wchodzg 3 aplikacje. NETASQ Unified Manager do administrowania i konfiguracji, NETASQ
Real-Time Monitor do $ledzenia pracy sieci w czasie rzeczywistym oraz NETASQ Event Reporter do tworzenia

raportow.

Ponizej przyktad jak zablokowa¢ serwis ,blog.pl” tylko jednemu, wybranemu uzytkownikowi z sieci.
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Blokowanie stron internetowych

NETASQ Unified Manager, wchodzacy w skfad konsoli Administration Suite, umozliwia monitorowanie pracy
urzadzania oraz stanu potaczen w sieci w czasie rzeczywistym. Uruchom zatem program. Sprawdz do jakiego
interfejsu podiaczona jest sie¢. Jesli tak jak w ponizszym przyktadzie korzysta z interfejsu In, w sekcji Proxy

- General poprawnie ustaw interfejs, z ktérego korzysta serwer http.

@mvliﬁwmiﬁfwfﬁwfTm“mﬂmmm“ﬂﬂ
N NETASQ)

General information Connection status

|- [=]x]

Name m_tech 56 Connected a8 admin

&

Model, Serial Ha B Ganeral proxy canfiguration SO10HI3-17 122062 (8 m]

Redrected ports Apcalatatng

NS-BSD version P Transparent 2010-03-17 09:33:56 [2 h 55 m)

Transparent user authentication iz only provided on interfaces attached to the HT TP prosy Proxies

which intercepts client requests and requires all users to authenticate with their browsers

Backup partition version

pki. object, url, ather, netwark, maintenance, route, globalobject,
globalfiter, globalother, asq, pym

| Protocol B Port | Intexface | Profil Desoription A

+ Transparent HTTP a0 B | 00: default RTTR

B SMTF Esrrﬁﬂe]defaun

" : : POF2 110 00§defalt

G Network information

I FTP 2 om0 defaul Ea S

@ Acive slots i 0K (2011-02 26
Fiterin JLec 0K (20110226
e A roes

Faspersky (2011-02-25]

E\;&

[ ]

[ )

URL NETASQ [2011-02-26]
[ ]

OK (2011-02-26]

& admin@10.0.1.1 Authenticated

A
Nastepnie kliknij w przycisk po prawej stronie, aby przejs¢ do konfiguracji ,http Proxy”.
Wiacz Proxy http zaznaczajac [,
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[FEBERELE] HTTP proxy configuration @
admin

Hame Profil: Mame:
| 00 defaul | defaut || Resettodefaut | Last modiication: 20100347 10:34:55
Model, Serial N e 20100317 122052 (3 m)
o Global 6
NS-BSD version| 25 | 2010-03-17 033355 (2 h 55 m)
] raffic radirection .
ICAP Regmod Enable HTTP prosy

Backup partiion| 48 |C4F Respmod
- HTTP Extension {, url, other, network, maintenance, route, globalobiect,
globiafiter, giobalother. s, pvm

et

@ Block page
~ Network informa]
Ackive siots 0K [2011-02-26]
Fitering 0K, [2011-02-26)
HAT
URL NETASO (2011-02-26)

Kaspersky [2011-02.26)
OK.(2011-02:26)

@ admin@10.0.1.1 Authenticated

W tej czeSci mozesz rowniez wybierajac ,block page” edytowac wyglad strony html, ktéra wyswietli sie

uzytkownikowi w miejsce zablokowanej witryny.

HTTP proxy configuration

Prafile: Mame:
| 00: defaul || defaul | Resetto defaut | Last modification: 20100317 10:34:55
@ Glabal '
Gl Antivins Block page ﬂ
Traffic redirection
ICAP Regmod <IDOCTYPE HTML PUBLIC "™ /AW 3CA/DTD HTML 4.07 Transitional//EM'"> ~
5 |CAP Fespmod <htrals
<head>

<meta http-equiv="COMTEMT-TYPE" content="text/html; charset=utf-8">
<hithe: Filr Blokowania strone Mitle>

</head:
<body bgcolor=HF3F3E3 ink=HO000FF wlink=H000080 alink=HFFO000 text=HO00000;

<table width=800 border=0 align=""center" bgcolor=#FFFFFF >
<t
<hd>
<centerr<img src=""http: /v netasg.com/_imasindesx-logo. pna''» < /center:
<br>
<h2 align=""center'""> <i> Strona zablokowana< Az < /h2s

<br><br>
<p align="justify"* stple="margirn: 10p=;"">Politpka firmy nie zezwala na obvarcie strony: < Fhostd A

Dostep zostal zablokowany przez regule: "<z $rule< A" <brs <bre
Otwierana strona: “'¢ixhitp:/ Ahostdurl A b
<br><br>
W' celu informacii skontakbu) sie z administrataren. <br:
<br>
pr
<Mdy
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Klikajac OK zapisz zmiany w ,http Proxy configuration” oraz ,General Proxy configuration”.

Po zapisaniu zmian przejdz do sekcji Content Analysis - URL Filtering > URL Groups

IBEEH

NETASQ)

General information

Name
Model, Serial Mo
NS-BSD wersion

Backup pattition version

URL group edition

Connection status

m tech 56 | | Connected as

Static URL groups rely on weh fiter providers.
If you select another provider, ensure that the active URL slot does not use URL groups from the

previous provider, otherwise this siot will be rendered useless during and after the change to the new URL

prowicer.

Select your web filter provider:

Group name, URL *

| Desciption A

# Mew group

admin

2010-04-06 12:07:20

20010-04-06 10:14:26 (2 h 53 m]

user, pki, objsct, uil other, network, maintenance, route, globalobisct,

globalfiter, alnbalother, asa, pvm

3 onine Online Games, Gambling, Chat and Online Riadios -_
Sl TieloT & pomogiaphy Fomography and Sesualy-sxplicit Content
= : -
. & prowy Provies and Anonymizers
Active slots Q@ hercing Oriine Shopming OK (2011-02-26)
Filtering &1 soiety Society, Rreligion and Palitics 0K (2011.02-26)
\’m %}waml Computer Piracy and Copyright Infringment ST R
+ g wpnssl_owa T -
URL (-

+ &) antivius_bypass Kaspersky (2011-02:26]

# & Pracownicy_ksiegowosci
# ﬂ prezentacia AR {07702

| @9 poczta _E} Expoit

i = @ testl
“log 2
& admin@10,0.1.1 Authenticaked

Aby utworzy¢ nowg grupe stron wybierz ,,+ New group”, nastepnie stworz i edytuj liste adresow ,+ New

URL"”. W powyzszym przyktadzie nowa grupa o nazwie ,testl” z wszystkimi adresami zawierajgcymi nazwe

Ill

»blog.p

Po zakonczeniu edycji zapisz zmiane przyciskajac ,Send”.

Nastepnie przejdz do sekcji Content Analysis - URL Filtering - Filter Rules.

LRL slot selection

Slot name
11-Static groups

10-Pazz all

Lazt modification
20100216 09:

2010-02-16 09:

Dezcription

50:23

x]

&

{g Activate

{7) Disable

m Delete

Edt |

@ Broararm
x Cloze
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W wyswietlonym nowym oknie utwdrz nowy slot, czyli zestaw regut, klikajac w pole ,,Edit”.

Edition of URL filter rules =1
alpbnpne — BevRI
|test |
‘ Statuz = Source LIRL Group | Action Description ”i
ECL T i— Do B Sleckpono
2@ 0n Ehp &) poczta [ Block I B
3w On H Metwork_bridge ®<An}l> A Pass
| |
'jEH osts | !® CAny ] _E asus test T _E Bartek ] _E Bartek_5 | [ J oK
#Ranges | & tramal ] brama200 Fehomikuipl  Fdns_tpsal |
ﬂ Hetworks '_E dnsl _E dnz200 _E Firewal_bridae _E Firewal_COut
+ Groups 'E Firewall_Out_... _E Firewall_ Out_.. _E Firewall_Out_r.. _E FTP_senw
5_3 URL groups _E HOST_TEST.. _E hp _'E Komputer_w_... _'E loopback,
| moLss | EjmopE_2 | Entpnaskpl [ Entp_luma
_E poczta _Elesl_mail _'E updatel.neta... _'E updateZ neta...
L 1 _E update3 neta _E updated neta _E webupdate n | I
[ Show used objects only | | Y Errors I(W'amings 7
l % Frint I [ Extra parameters ] r§ Send x LCancel

W tej czesci stwdrz reguty filtrowania URL. Dodawaj i kasuj reguty za pomocg ,+” i ,-". Ustaw zrodto
(Source) potaczenia wybierajac: pojedynczy komputer (Hosts), zakres adresow (Ranges), siec
(Networks), grupe uzytkownikéw (User Groups) lub wybranego uzytkownika (Users). Okresl grupe stron
(URL Group), ktérych bedzie dotyczyta reguta. Zdefiniuj akcje (Action) przypisana do tej reguty. Pass —
zezwala na pofaczenie. Block — blokuje potaczenie, a Block page — blokuje pofaczenie i wysSwietla

wczesniej utworzong strone html.

Reguta pierwsza uniemozliwia pofaczenie z komputera o nazwie ,hp” z grupg stron ,testl” i powoduje

jednocze$nie wyswietlanie w oknie przegladarki stworzonej wczesniej strone.

Przy tworzeniu regut pomocny jest ich analizator, ktéry informuje o koniecznosci poprawy sprzecznych ze

sobg regut, wyswietlajac ostrzezenia.
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.'"i"-. [2] Rule 2 cannot be wzed [inkibited by rule 1)

\Errors i /W arnings [1 ]]."

Jesli zakonczytes tworzenie regut, wyslij do Netasga utworzony zestaw regut klikajac .

Nastepnie na liScie slotow zaznacz ten, ktoéry chcesz aktywowac i kliknij Activate. Od tego momentu
uzytkownik korzystajacy z komputera ,hp” wpisujacy w okno przegladarki adres z grupy adresow ,testl”
zobaczy ponizszy komunikat.

Google = 128 |

[ Filtr blokowania stron 3 WEEH
&« C i ¥y hipfwwwblog.pl/ b G F-
|| Bezptatna ushuga poc.., | ] Galetis obiskkdw Web.., [ ] Sugercwans witryny [ Trine zaktadk

NETA/S-() we secure IT

Strona zablokowana

Polityka firmy nie zezwala na otwarcie strony. www. blog.pl
Diostep zostal zablokowany przez regule: "fest "

Cttwierana strona: "htip X biog.pi”

W oceln informacii skontakty) sie z administratorem.
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