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Jak zablokowac¢ P2P w 1 minute?

Prawdziwym problemem dla firm sg programy typu peer-to-peer, stuzace do pobierania plikow z Internetu,
uzywane przez pracownikow na firmowych komputerach. Po pierwsze w znaczacy sposob obciazajg firmowe
tacza, co ptywa na wydajnos¢ pracy w sieci. Po drugie, programy P2P umozliwiajg pobierania z Internetu
niedozwolonych przez polskie prawo tresci takich jak filmy, pliki muzyczne czy nielegalne wersje
oprogramowania. Aprobata dla takiego procederu skutkowa¢ moze powaznymi konsekwencjami karnymi dla
firmy. Po trzecie to czesto zrddto ztosliwego oprogramowania takiego jak wirusy czy Trojany.

Autorzy aplikacji P2P tworzg nowe, zaawansowane sposoby obejscia blokad na firewallu. Do ich blokowania
postuzy¢ sie nalezy rozwigzaniami z funkcjq IDS/IPS, ktora analizuje sygnatury potaczenia i dzieki temu daje
administratorom mozliwos¢ blokowania ruchu P2P przechodzacego przez firewall.

Jednym z dostepnych na rynku zintegrowanych rozwigzan jest urzadzenie NETASQ UTM, z wbudowanym w
nie autorskim modutem IPS. IPS posiada baze sygnatur niechcianego przez administratoréw ruchu. Jego
konfigurowanie odbywa sie w nieskomplikowany sposob z uzyciem konsoli graficznej Administration Suite.
Ponizej zobaczy¢ mozna jak uruchomic blokowanie w minute.

Monitoring i zarzadzenie

Potrzebne do tego bedg 2 narzedzia wchodzace w skiad aplikacji NETASQ Administration Suite: NETASQ
Unified Manger i NETASQ Real-Time Monitor. NETASQ Unified Manager stuzy na konfigurowania urzadzenia,
a NETASQ Real-Time Monitor pozwala $ledzi¢ aktywnosci uzytkownikow w czasie rzeczywistym.

Przed zablokowaniem aplikacji mozesz za pomocg NETASQ Real-Time Monitora sprawdzi¢, na ktorych
stacjach roboczych generowany jest ucigzliwy ruch. Opisatem to w czeSci Wykrywanie ruchu. Jesli
zamierzasz od razu przejs¢ do instrukcji Blokowanie ruchu pomin pierwszg czesc.

Wykrywanie ruchu

Najpierw sprawdz jaki ruch jest generowany na komputerach uzytkownikéw sieci za pomocg programu
NETASQ Real-Time Monitor, ktéra pozwoli Ci przeglada¢ alarmy IPS w czasie rzeczywistym. Po otwarciu
aplikacji NETASQ Real-Time Monitor przejdz do sekgcji Alarms.
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W sekcji Alarms wyswietlona zostanie lista wszystkich alarméw IPS, ktdére mozesz
sposéb np. chronologicznie (Date), wedtug protokotu (Protocol), zrédta (Source)
(Message).
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sortowa¢ w dowolny
lub sygnatury alarmu

W ten sposdb odszukaj na liécie nazwe odpowiedniej sygnatury ruchu. Zrédio niechcianej aktywnosci
wyswietlane w kolumnie Source moze podawac¢ nazwe lub adresy IP stacji roboczych, ktdrych ten ruch

dotyczy.

Tutaj ruch ,,P2P : BitTorrent announce” z hosta o nazwie ,hp”.
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Innym sposobem jest wyszukiwanie sygnatur ruchu za pomocq sekcji Hosts, ktdra
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wyswietla informacje o alarmach na wskazanej stacji roboczej. Ponizej lista alarméw dla hosta ,hp”.
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Na wykazie alarméw dla stacji ,hp” odszukaj nazwy sygnatury.
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Blokowanie ruchu

Skoro znasz juz nazwy sygnatur ruchu uruchom program NETASQ Unified Manager.
Zwrd¢ uwage, aby pole Profile w lewym nagtéwku ustawione byto na ,,01: default (outgoing traffic)”.

Frofile:

00: default [incoming traf

00: default (incoming traffic
[1: default [oukgoing raffic)

W aplikacji NETASQ Unified Manager po wybraniu sekcji Intrusion Prevention przejdz do konfigurowania
modutu IPS, ktory wyswietli sie w nowym oknie. W lewej tabeli dostepne bedzie menu. Wskaz w nim
Contextual signatures > Content filtering.
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Intrusion Prevention Configuration
Profile; Mame:
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!{ Reset to default ] Last modification: 2010-03-22 12:20:29

2
‘_L.Alﬁﬂsma’ul Al Alarms - Contextual signatures - Content filtering ol
G Conmections ==
£ ;’ddﬁaﬂfiﬂe"t? . Drag a column headet b y that g
jess ranslation
& s Corkest ID | @ Acton © Reaction Dump Level New| Message
1) Alams hitp:cient header 66 B pass Mone [ [>n mew Web : Unfiltered Google Image search
g Frotocol hip:client header 108 # pass Hone [ [ uew Web : URL Shortening services (TinyURL. bitly )
e sslservercerlficale 4 ) block None [ [ uew Web : Twitter Connection with 551
] F?Stem et sl servenceriicate & B pass None [ [ sisu Web : SSL Free Download Websites (MegaUpload, RapidShare ...)
E Mail ssl servercerlificate 1 S block None [0 [ mew Web : HTTPS proxy connection attempt
z Malware sslserver.cerlficate 7 b pass Mone [0 [ mew Web : Google WebApps over SSL (Gmail, Greader. Gdocs ...)
k SOL injection http:clent: header 07 (S block None [ [= r sem Web : Free Download Websites [Megallpload. RapidShare ..)
k Vidnerabilty scanner e A 5 & pass Hone [ [ mew Web : Facebook Connection with §SL
] mf’able S hitp:cient header 1 &) block Nane [0 [ sew P2P: file download using KaZaa client
£ web - Application hitp:clisnit hearer 13 (S block None [ [ sew P2P : Joltid software network activity
: ‘Web - Evaion atternpt http:clent header 1 ) block Mone [0 [ mew P2P : Grokster installation network activity =
k Web - Server hitp:client header 2 S block None [ [ r sew P2P : File download using Gnutella client
k %55 - Cross site scriptir http:client header 54 & block Nene [J [ mem P2P : File download using Azureus client
; : Ejtsma'amm hitp:server:header 2 b pass Mone [0 [&n mew P2P: BitTonent flow
] Exchusion B pass None [[] [7 rs=a P2P : BitTonent file transfer attempt
- | Bypass [ ne (] - BitTonrent announce
4 Frobe hitp:cent b [ [ mes P2P: Altnet software network activity
i’ Plugins http:client beader 47 [ [ rwew Multimedia : xmms: HTTP flow
4 f:';;p hitp:serverheader 3 B pass Hone [1 [P r uen Multimedia - server answer using shoutcast protocol
£F EDONKEY hitp:client header 3 B pass Nene [] [ r sew Multimedia : iTunes - HTTP flaw
&F Ham hitp:serverheader %5 B pass None [ [ mew Multimedia : YouTube ¥OD
= RIF hitpicient header 46 b pass Mone [0 [ n mew Multimedia : Xine: HTTP flow
3 DNS hittpclient: header 40 B pass None [] [= rsea Multimedia : Windows Media Player: information gathering using web
5 5L [ ipiclent hescr ) [ pe Al [ [P new Multimedia - Windows Media Player: HTTP multimedia flow
3 igiig | apcent header 43 B pass None [0 [ siew Multimedia : Winamp: HTTP flow
25 sop | http:server-header 2 B pass Hone [1 [z rwew Multimedia : Vimeo VOD v
& Tene
-GE SMTP 0B

B Apoly [@send || 3 Cancel

W kolumnie Message w gtdwnym oknie wyswietlajg sie sygnatury ruchu. Wybierz tg, ktorg chcesz
zablokowac. Blokowanie odbywa sie poprzez zaznaczenie sygnatury oraz wybranie w kolumnie Action
polecania Block.

Aby zapisac i aktywowa¢ wprowadzone zmiany kliknij w pole w prawym dolnym rogu okna. Od
tego momentu ruch ,P2P : BitTorrent announce” bedzie blokowany przez system IPS.
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