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JAK POZBYC SIE SPAMU Z MFILTRO
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,NETASQ MFILTRO ma jeden z najwyzszych wskaznikow wykrywalnosci spamu na rynku, a
w naszych testach nie miat ani jednego przypadku bfednej klasyfikacyi.”
(DataNews 7 wrzesnia 2007 r.)

CEL NINIEJSZEGO DOKUMENTU
W przypadku rozwigzan antyspamowych ich dostawcy kiadgq najwiekszy nacisk na

skutecznosS¢ i tatwos¢ obstugi. Niniejszy dokument przedstawia szczegdty zastosowania
roznych technologii w NETASQ MFILTRO.
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TECHNIKI ANTYSPAMOWE

Polityka antyspamowa zastosowana w MFILTRO skfada sie z dwoch czesci:
- kontekstu wiadomosci e-mail - poziom protokotu,
- treSci wiadomosci e-mail - poziom danych.

W skiad pierwszej czesci wchodzg wszystkie reguty funkcjonujace w czasie potaczenia
SMTP na poziomie protokotu. Sposrdd tych technologii NETASQ MFILTRO stosuje
Reputacje IP — dynamiczne listy RBL, dynamiczne listy URLBL, lokalne biate i czarne listy
IP. Do blokowania skryptéw spamu stuzy wczesne wykrywanie talkerow.

Do innych stosowanych technik zaliczy¢ mozna weryfikacje aktualnej domeny opartg na
zapisach MX i/lub A, biate i czarne listy domeny nadawcy i jego adresu e-mail,
przetrzymywanie dynamicznych adreséw IP itp.

Adresy e-mail odbiorcow mozna sprawdzi¢ za pomocg list lokalnych, weryfikacji SMTP
RCPT badz zapytan LDAP/Active Directory.

Wszystkie wymienione wyzej techniki funkcjonujg na poziomie potaczenia, co oznacza, ze
potencjalny spam nigdy nie przechodzi przez potaczenie internetowe klienta. Przecietnie
80% spamu jest zatrzymywane juz na poziomie protokotu. NETASQ MFILTRO nie
tylko zwalnia zasoby na wewnetrznych serwerach pocztowych klienta, lecz rdwniez uwalnia
pasmo, blokujac 80% spamu nim dotrze on do pofaczenia internetowego.

Druga czes¢ polityki NETASQ MFILTRO dotyczy tresci wiadomosci e-mail. Silnik
antyspamowy NETASQ MFILTRO bierze pod uwage catg wiadomos$¢ e-mail, zaréwno
nagtowki jak i jej tres¢. Istnieje mozliwo$¢ usuniecia zatacznikdw a takze konfiguracii
analizy tresci wiadomosci opartej na stowach lub zdaniach.

Ta metoda filtrowania heurystycznego opiera sie na kilku tysigcach regut rdznego typu, z
ktorych wszystkie stosowane sg dla wiadomosci w celu osiggniecia podstawowego
rezultatu.

Reguty heurystyczne majq charakter doswiadczalny i nie mozna ich przewidzie¢. Powstajg
na podstawie zaawansowanej analizy wszystkich czesci wiadomosci:

1. nagtéwkow, ze szczegdlnym uwzglednieniem tematu,
2. zwykitego tekstu,

3. czesci HTML,

4. nazw zafgcznikdw i ich tresci.

Reguty heurystyczne tworzg eksperci, wynajdujacy powtarzajace sie elementy réznych
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wiadomosci (zwiaszcza czeSciowo lub w catosci generowanych przez roboty). Pdzniej
wiadomosci majace takie elementy s automatycznie uznawane za spam, niezaleznie od
ich tematu.

Tworzenie regut heurystycznych wymaga perfekcyjnej znajomosci wszystkich protokotdw
zwigzanych z wiadomosciami e-mail jak rowniez szerokiej wiedzy praktycznej z zakresu
dziatania spamu. W tym procesie ludziom pomagaja komputery z dedykowanymi
narzedziami, ktére rozwijaly sie wraz z samym filtrem. Nowe hipotezy sgq szybko
sprawdzane na nowym spamie oraz istniejgcym juz korpusie. Reguty wynikéw
negatywnych, cho¢ rzadziej spotykane, majg nadrzedne znaczenie dla ograniczania ryzyka
btednej klasyfikacji wiadomosci.

Dzieki zaawansowanemu filtrowi heurystycznemu technologia NETASQ MFILTRO moze
przewidywac niektére niechciane wiadomosci e-mail oraz wirusy zanim zdazg sie one
rozprzestrzeni¢. Ta innowacyjna funkcja zapewnia ochrone przed zupetnie nowym atakiem,
podczas gdy inni producenci oprogramowania potrzebujq czasu na zaktualizowanie swoich
silnikdw antyspamowych i antywirusowych.

ZAAWANSOWANY FILTR HEURTYSTYCZNY

Analiza heurystyczna to innowacyjny sposéb skanowania wiadomosci stworzony przez
inzynieréw NETASQ MFILTRO i jeden z gtéwnych elementéw silnika antyspamowego firmy
NETASQ. Jest to odpowiedz na problemy producentéw oprogramowania, ktérzy w chwili
pojawienia sie zagrozenia potrzebujg pewnego czasu na interwencje.

Ataki wirusdw sg coraz czestsze i miewajg coraz powazniejsze skutki. Kilka lat temu wirusy
potrzebowaty kilku dni lub tygodni by okrazy¢ swiat. Obecnie wystarczy kilka godzin by
zainfekowa¢ miliony stacji roboczych. Konie trojanskie i robaki stworzyty sieci (tzw.
botnety), ktére umozliwiajg spamowi i wirusom bardzo szybkie rozprzestrzenianie sie po
catym Swiecie.

Ataki sgq coraz bardziej niszczycielskie, wiec producenci oprogramowania antywirusowego

muszg, reagowac szybciej. Niemniej zawsze istnieje krytyczny okres braku ochrony. W tym
czasie wirusy i niechciane wiadomosci e-mail moga by¢ rozsytane na tysigce komputerdw.
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Powyzszy schemat prezentuje okres braku ochrony w trakcie ataku wirusow.
Dzieki Zaawansowanemu filtrowi heurystycznemu z funkcja przewidywania
wyniku NETASQ MFILTRO chroni uzytkownikéw od poczatku ataku.

Analiza heurystyczna umozliwia wykrywanie spamu oraz wirusow bez
koniecznosci interwencji czy aktualizacji. Dzieki temu uzytkownicy sq chronieni
nawet podczas tzw. okresu braku ochrony.

Niebezpieczne systemy, ktére do masowego rozprzestrzeniania sie wykorzystujg ukryte
wejscia, majq jednak staby punkt, poniewaz skupiajg sie na nowych wirusach lub na
widocznej treSci wiadomosci. Stworzenie zainfekowanej wiadomosci e-mail wymaga
stosowania technik, ktore rozwijajg sie wolniej. Do zablokowania wiadomosci z wirusem
wystarcza inteligentna analiza jej struktury. Nie ma potrzeby analizy samego
zainfekowanego pliku.

Praca nad systemem analizy heurystycznej polega na zachowaniu jedynie tych regut, ktore
oparte s na sekwencjach niepozadanych wiadomosci e-mail o duzym
prawdopodobienstwie ponownego pojawienia sie. Za regute heurystyczng uznaje sie taka,
ktora powstata w odpowiedzi na konkretny atak, ale reaguje takze na nowe ataki.

INNE CECHY SILNIKA ANTYSPAMOWEGO
Filtrowanie reaktywne

Filtrowanie reaktywne jest jedng z najbardziej zaawansowanych i skutecznych czesci
silnika NETASQ MFILTRO. Ogdlnie rzecz biorgc zakltada ono wykrywanie technik
stosowanych przez spamerdw by przechytrzy¢ filtry antyspamowe pierwszej generaciji.
Ponizej znajduje sie lista technik antyspamowych pierwszej generacji, kontrtechnik
stosowanych przez spamerow oraz technik MFILTRO, ktére majg z nimi walczyc:
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Podstawowa technika antyspamowa: czarne listy witryn wskazywanych w linkach w
wiadomosciach

Odpowiedz spamerow: redundantne kodowanie tacz URL

Skuteczna ochrona MFILTRO: wykrywanie redundantnego kodowania tgcz URL

Podstawowa technika antyspamowa: filtrowanie wedtug sumy kontrolnej wiadomosci
Odpowiedz spamerow: wstawienie losowego ciggu znakéw w taki sposdb, aby nie byto
dwdch identycznych wiadomosci

Skuteczna ochrona MFILTRO: wykrywanie losowych ciggéow znakéw w wiadomosciach

Podstawowa technika antyspamowa: analiza statystyczna (metodq Bayesianska)
pofaczen wyrazowych

Odpowiedz spamerow: dodanie neutralnych stow, czytelnych lub o matym kontrascie /
zapisanych matg czcionkg

Skuteczna ochrona MFILTRO: wykrywanie niepowigzanych sekwencji stow,
nieczytelnego lub mato czytelnego tekstu, naduzywania matej czcionki

Podstawowa technika antyspamowa: filtrowanie wedtug stéw kluczowych
Odpowiedz spamerdw: zmiany w pisowni, umozliwiajace jednak odczytanie stowa
zgodnie z fonetyka danego jezyka

Skuteczna ochrona MFILTRO: wykrywanie typowych zmian we wrazliwych stowach i
tagach HTML

Silnik NETASQ MFILTRO moze wykry¢ setki wariacji stow ,viagra”, od V1AGR4 do
VVIAAGGRRIA czy VIGRA, z ktdrych zadne nie sg jako takie przechowywane w pamieci.

Wzorce HTML

Za kazdym razem, gdy przesylana wiadomos$¢ RFC-822 ma cze$¢ HTML (a obecnie
zazwyczaj tak wiasnie jest), MFILTRO oblicza niepowtarzalng sume kontrolng kodu HTML
(wzorzec HTML). Nastepnie porédwnuje go z listg znanych wzorcow typowych dla
generowanego spamu. Ta technika, potagczona ze statystykq rozmiaréw obrazéw zawartych
w wiadomosci, zapewnia szczegOllnie wysoka skutecznosc¢ filtrowania spamu
sktadajacego sie w gldwnej mierze lub wylacznie z obrazow online.

Wykrywanie fatszywych znacznikow czasu SMTP i innych czesci nagiowkow

Wykrywanie fatszywego nagtowka ,Otrzymano:” i innych wpisbw w nagtdwkach
wiadomosci z czasem okazato sie gtdwng metodg wykrywania spamu.

NETASQ WHITEPAPER 6



NETASQ . NETASQ WHITEPAPER

Antyscam

Scam przybiera rézne formy, najczesciej sq to ostroznie sformutowane propozycje
finansowe, majace na celu zwabienie adresata wiadomosci do wziecia udziatu w rzekomym
lukratywnym  przedsiewzieciu inwestycyjnym. NETASQ MFILTRO posiada modut
poswiecony wytacznie wykrywaniu scamu, jako ze scam mailowy w niewielkim stopniu
przypomina codzienny spam reklamowy.

TECHNIKI ANTYWIRUSOWE

NETASQ MFILTRO moze stosowal rozwigzania antywirusowe innych producentow.
Stosowane sg zarowno skaner Clam AV jak i skaner firmy Kaspersky. By maksymalnie
zwiekszy¢ skutecznos$¢ opisanych powyzej technik analizy heurystycznej, skaner Clam AV
ScisSle potaczono z zaawansowanym silnikiem heurystycznym wykorzystywanym podczas
analizy antyspamowej. Dzieki temu potrzebna jest tylko jedna aktualizacja sygnatur
heurystycznych dla Clam AV i MFILTRO.

Oprocz silnika NETASQ MFILTRO w trakcie analizy wiadomosci e-mail uzy¢é mozna aplikacji
antywirusowej firmy Kaspersky. Pozostawia to duzg swobode w kwestii polityki: dla
jednych domen zastosowa¢ mozna sam skaner Clam AV, dla innych tylko skaner firmy
Kaspersky, a w przypadku jeszcze innych mozliwe jest zastosowanie obu dla
podwadjnej ochrony.

Jako ze NETASQ MFILTRO moze wywotywac te aplikacje w ramach polityki, mozna te
opcje skonfigurowac nie tylko na poziomie domeny, ale réwniez na poziomie adresow
e-mail, uzytkownikéw czy grup protokotu LDAP, list lokalnych itp.

Ta elastycznos$¢ jest szczegdlnie przydatna w Srodowiskach typu Managed Services lub
ztozonych sieciach WAN.

NETASQ MFILTRO MTA

Serwer Pocztowy czy Mail Transfer Agent (MTA, Agent Przesytania Poczty) jest unikatowym
rozwigzaniem w NETASQ MFILTRO.

Standardowo wszystkie wiadomosci przychodzace do MTA sg przetwarzane zgodnie z
konkretng politykg stosowang dla grupy wiadomosci, do ktérej one nalezg (zwykle, lecz nie
zawsze, opartej na domenie odbiorcy), a nastepnie s usuwane, poddawane
kwarantannie, przechowywane lub kierowane do serwera pocztowego zgodnie z wynikiem
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przetwarzania. Oznacza to duzg elastyczno$¢. Dla przyktadu przekierowanie wiadomosci do
innego adresata moze by¢ oparte na zapytaniu LDAP.

MTA to struktura zarzadzajacq regutami, stosowanymi do kazdej grupy wiadomosci.
Konfiguracja przez konsole graficzng dostepng z poziomu przegladarki internetowej
pozwala administratorowi systemu na tatwe zdefiniowanie i zastosowanie proceséw
przeprowadzanych dla kazdej grupy wiadomosci.

MTA moze przechowywac kilka polityk dla ruchu pocztowego, podczas gdy tylko jedna jest
aktywna w danym momencie. Sprawia to, ze przetaczenie sie z jednej polityki na inng
zajmuje zaledwie kilka minut, bez koniecznosci zatrzymywania MTA czy utraty wiadomosci.
Kazda polityka ruchu pocztowego sktada sie z regut, ktdére sg przetwarzane w okreslonej
kolejnosci. MTA jest zazwyczaj konfigurowany przez graficzng konsole, ale istnieje réwniez
mozliwo$¢ tadowania i edytowania plikow konfiguracyjnych w formacie XML. Zbidr
wigczonych regut jest kompilowany w celu przyspieszenia dziatania catego systemu.

Poza aplikacjami Mail Firewall, wyjatkowo$¢ MTA polega na niesamowitej tatwosci
integracji NETASQ MFILTRO z istniejacg infrastrukturg wiadomosci. Wiele funkcji, takich
jak podszywanie sie pod domeny, przekazywanie wiadomosci do kilku serwerow
pocztowych czy sprawdzanie konkretnych ustug subskrybowanych przez odbiorce, ktore
zwykle wymagajq kodowania lub oskryptowania, jest tylko kwestiq wskazania i klikniecia w
konsoli graficznej. Co wiecej, bogate mozliwosci MTA pozwalaja NETASQ MFILTRO
replikowa¢ dowolng starsza, ztozong ustuge pocztowg, wtaczajac warunkowq transkrypcje
adresu odbiorcy. Liczne funkcje kontrolujgce ruch wychodzacy od MTA do serwerdw
pocztowych zapewniajg, ze serwery nigdy nie bedq przecigzone, poniewaz MTA moze
dziata¢ jako miejsce tymczasowego przechowywania wiadomosci pocztowych, w czasie
gdy klient konserwuje swoje serwery.

Zaawansowane reguty polityki mogg obejmowaé modyfikacje adresatow lub nadawcdw jak
rowniez treS¢ wiadomosci. Informacje mozna dodawac¢ do wiadomosci lub z nich usuwac,
a sposob przekazywania wiadomosci mozna modyfikowaé. Wiadomosci mozna przesytaé
dalej, kopiowac, wysyta¢ do list dystrybucyjnych, odrzucaé, opdznia¢ lub kierowac
ponownie do kolejki pocztowej.

Wszystkie te dziatania mozna taczy¢é w ziozone reguty i wigzaC z wypetnieniem
konkretnych warunkdw.

LATWOSC OBSLUGI
Kwarantanna Uzytkownika jest bardzo tatwa w obstudze i nie wymaga zarzadzania przez

wykwalifikowang osobe. Dostep do kwarantanny uzytkownika koncowego ma miejsce po
podaniu jednorazowego hasta (generowanego przez tokena), podawanego w dziennych
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raportach z kwarantanny. Mechanizm ten sprawia, ze nie ma potrzeby uzywania nazw
uzytkownika i haset, ktore tworzy¢ i przechowywaé musiatby administrator. Nie ma réwniez
problemdw ze zgubionymi hastami. Uzytkownicy mogg tworzy¢ swoje wihasne biate listy w
oparciu o domeny lub adresy e-mail bezposrednio z dziennego raportu, bez potrzeby
uprzedniego logowania sie do swojej kwarantanny.

Dzieki silnikowi heurystycznemu nie jest réwniez konieczne informowanie MFILTRO o
spamie. Oszczedza to uzytkownikom czasu, jaki musieliby spedzi¢ na klasyfikacji maili i
odsytaniu raportéw do urzadzenia.

NETASQ MFILTRO mozna w peini skonfigurowac przy pomocy 10-minutowego
instalatora, obejmujacego rejestracje, aktualizacje firmware’u, konfiguracje przesytania
wiadomosci e-mail, wyjatki oraz ustawienia kwarantanny uzytkownika. Dzieki temu
administrator moze praktycznie podtaczy¢ urzadzenie i o nim zapomnie¢, jako ze po
instalacji zakres wymaganej obstugi jest minimalny.

tatwos¢ obstugi zardwno przez administratora jak i uzytkownikdow maksymalnie skraca
czas, jaki trzeba spedzi¢ na konfiguracji i obstudze urzadzenia, co gwarantuje
najwyzszy poziom zwrotu z inwestycji.

WNIOSKI

Techniki opisane w niniejszym dokumencie czynig NETASQ MFILTRO jednym z
najskuteczniejszych rozwigzan do walki ze spamem na dzisiejszym rynku. 10-minutowy
instalator oraz nieskomplikowana kwarantanna uzytkownika koncowego gwarantujg
latwosc¢ obstugi.

NETASQ MFILTRO w walce ze spamem i wirusami korzysta z szeregu rozwigzan najwyzszej
klasy. Do walki z wirusami NETASQ MFILTRO uzywa skanera Clam AV oraz nagradzanego
wielokrotnie rozwigzania antywirusowego dla bram internetowych firmy Kaspersky.
Zaawansowany silnik heurystyczny zatrzymuje ataki wirusdw i spamu jeszcze zanim
dostepne sg aktualizacje baz sygnatur.

O FIRMIE NETASQ

NETASQ specjalizuje sie w rozwigzaniach do zintegrowanego zabezpieczenia sieci. Jako
gtéwny cel firma postawita sobie dostarczanie rozwigzan zapewniajacych ten sam,
najwyzszy poziom zabezpieczen dla firmy niezaleznie od ich wielkosci.

Rozwigzania NETASQ obecne sg na rynkach w blisko 50 krajach poprzez sie¢
autoryzowanych partneréw rowniez w Polsce.
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Urzadzenia NETASQ UTM posiadajg m. in. certyfikacie Common Criteria EAL4+ na
kluczowe funkcje urzadzen czyli firewall, system wykrywania i blokowania wlaman oraz
VPN.
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