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WPROWADZENIE

CORAZ WIECEJ ZAGROZEN

W ciggu ostatnich kilku lat zagrozenia komputerowe rozwinety sie w szybkim tempie.
Wzrosta liczba metod i sposobdw infekcji komputera, a przy tym ztozono$¢ ztosliwego
oprogramowania.

Zmianie ulegta przede wszystkim intencja 0sob tworzacych wirusy. Twércy ztosliwych
aplikacji coraz rzadziej sq pasjonatami i zapalencami oczekujgcymi uznania i podziwu.
Obecnie za atakami (z sieci) stojq cybernetyczni przestepcy, ktdrzy czerpig powazne zyski
ze swojej dziatalnosci.

Efektem konfrontacji cyberprzestepcdw z producentami zabezpieczen IT jest rozwdj
roznorodnych metod ochrony stosowanej w systemach zabezpieczajacych komputery i
sieci.

Nowoczesna ochrona przed zagrozeniami musi uwzglednia¢ duzg liczbe wirusdw, ich
ztozono$¢ i réznorodno$¢. Nowoczesne systemy ochrony muszg przewidywac ich
pojawienie sie oraz szybko je neutralizowac. Dzisiaj to warunek konieczny skutecznego
rozwigzania.

Obecnie na rynku IT dostepne sg rozwigzania bezpieczenstwa o zrdéznicowanej mozliwosci
uzyskania zintegrowanej ochrony przed wirusami.

W niniejszym dokumencie zaprezentujemy rdzne sposoby, metody i techniki ochrony
antywirusowej, po to, aby utatwi¢ klientowi zrozumienie branzy bezpieczenstwa IT i w
efekcie dokonanie $wiadomego i trafnego wyboru rozwigzania dla swojej firmy.

ATAKI DLA ZYSKU

Charakter zagrozen dla komputeréw stacjonarnych znaczaco zmienit sie na przestrzeni lat.
Dzi$ wielo$¢ sposobdw wymiany informacji daje zagrozeniom znacznie wiekszq mozliwos¢
rozprzestrzeniania sie. Juz mato kto pamieta o wirusach przenoszonych jedynie na
dyskietkach. W czasie gdy rozwijaty sie nowe metody komunikacji (Internet, poczta e-mail
czy ogolnie okreslana komunikacja szerokopasmowa), zmieniaty sie réwniez zagrozenia dla
uzytkownikéw. Ich rozwoj nastapit w dwdch wymiarach:

- wzrostu liczby metod infekowania,
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- wzrostu ztozonosci ztosliwych programodw jak i samej ich liczby.

Wirusy nie tylko rozpowszechniajq sie przez wiadomosci e-mail i strony internetowe, lecz
wykorzystujg réwniez zainfekowane stacje robocze do atakowania hostow z nimi
potaczonych. Powszechne staje sie wykorzystywanie sieci zainfekowanych komputerow,
sterowanych bez wiedzy uzytkownikow tzw. botnetdéw. Taka sieC stoi za atakami, ktore
poczatkowo stosowaty protokot IRC, by szybko przejs¢ na poziom HTTP. Teraz stosujg one
techniki, ktére pozwalajg im na zmiane zaréwno nazwy wysSwietlanej domeny jak i adresu
IP, co czyni je coraz trudniejszymi do wykrycia.

W tym samym czasie wzrosta rowniez liczba rodzajow atakow. Zbidr typdw zagrozen,
obejmujacy robaki i wirusy, rozszerzyt sie i obejmuje teraz takze konie trojanskie i
zagrozenia typu trapdoor czy oprogramowanie spyware. Szpiegowskie programy pozwalajg
na uzyskiwanie informacji o tym, jak uzytkownicy korzystajq z zainfekowanych stacji
roboczych lub uruchamianie atakdw wiruséw na konkretne cele (np. ataki typu Dos [denial
of service] lub spam).

Uzytkownicy rozsytajacy ztoSliwe aplikacje za cel postawili sobie zysk ze swoijej
dziatalnosci. Nie wystarczajace jest juz zdobycie rozgtosu. Obecnie to profesjonalne grupy
przestepcze istniejgce w sieci. Przeraza mysl, ze cyberprzestepcy zajmujg sie m. in.

- sprzedaz odpowiedzi na sondaze przeprowadzane wsrdd Internautéw celem generowania
reklam skierowanych do konkretnych uzytkownikdw,

- sterowaniem komputerem bez wiedzy uzytkownika,

- nielegalng kontrolg niektdrych kont bankowych klientdow,

- przeprowadzaniem atakow typu DoS, paralizujgcych i blokujacych dostep do witryn
firmowych.

Ataki przeprowadzane przez organizacje przestepcze sq coraz liczniejsze oraz coraz
powazniejsze w skutkach.

Czestsze ataki wymuszajg stosowanie coraz  skuteczniejszych  zabezpieczen
antywirusowych na komputerach osobistych. Skaner antywirusowy musi nadgzac za
wzrostem liczby typdw zagrozen i zachowywal rownowage miedzy bezpieczenstwem a
wydajnoscig pracy.

KILKA TERMINOW

Przedstawione pojecia obejmujq podstawowe pojecia najczesciej stosowane w odniesieniu
do ztosliwych aplikaciji.

Wirus: to popularne okreslenie ztoSliwego programu, ktéry dopisuje sie do pliku

wykonywalnego innego programu zmieniajac lub blokujac jego dziatanie. Wirusy nie mogq
sie same rozprzestrzeniac.

NETASQ WHITEPAPER



NETASQ . NETASQ WHITEPAPER

Wirusy polimorficzne i metamorficzne: wirusy, ktére kodujg swoje sygnatury inaczej
dla kazdego zainfekowanego pliku. Sg trudniejsze do wykrycia przez skanery
antywirusowe, poniewaz sygnatura kazdego z nich jest inna.

Robak: ztosliwy program, ktéry replikuje sie sam, uzywajac do tego celu np. wiadomosci
e-mail, komunikatorow internetowych. Robaki mogq wytacza¢ ochrone komputeréw lub
nawet instalowa¢ oprogramowanie w celu dodania zainfekowanego hosta do sieci
komputeréw zombie (botnet).

Konie trojanskie: aplikacje, ktére przedostajq sie na komputer, czesto udajac przydatne
oprogramowanie instalowane przez nieSwiadomych uzytkownikdw. Po zainstalowaniu konie
trojanskie wyszukujq poufne informacje o uzytkowniku (np. dane logowania do
bankowosci elektronicznej) celem przestania ich dalej bez jego wiedzy.

Botnet: sieC zainfekowanych komputeréow, sterowanych zdalnie bez wiedzy uzytkownika

przez twoérce ztosliwego programu. Ten typ zagrozenia uzywany jest czesto do atakow
przeprowadzanych na skale masowg (kampanie spamowe czy DoS).
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OCHRONA ANTYWIRUSOWA

SYGNATURY I HEURYSTYKA

Podstawe rozwigzan antywirusowych stanowi serce silnika antywirusowego, czyli baza
sygnatur wirusow, czyli lista wszystkich zagrozen rozpoznawanych przez nie. Fakt, ze stale
pojawiajg sie nowe zagrozenia, zmusit producentdw programéw antywirusowych do
wprowadzenia do oferty rozwigzan proaktywnych, opartych na analizie heurystycznej.
Pozwala to na walke z nowymi wirusami i to jeszcze zanim baza sygnatur wiruséw zostanie
zaktualizowana.

BAZA NIE WYSTARCZY

Sygnatura to fragment kodu z jakiego sklada sie ztosliwy program. Skaner w silnikach
antywirusowy sprawdza obecno$¢ ztosliwego kodu. Rosnaca liczba wirusow powoduje
konieczno$¢ statego poszerzania baz sygnatur, pomimo postepu w opracowywaniu
algorytméw, ktore stuzg do wykrywania wielu wirusdw za pomocg jednej sygnatury
generycznej.

Skuteczno$¢ silnika antywirusowego mozna mierzy¢ nie tylko wielkoscig jego bazy
sygnatur wiruséw, lecz takze czestotliwoscig aktualizacji tej bazy oraz umiejetnosciq
skanowania proaktywnego. Technika ta jest jednak dzi$ niewystarczajaca.
SAMODZIELNA ANALIZA

W celu generycznego wykrywania wiruséw nieobecnych w bazach programéw
antywirusowych opracowano techniki analizy heurystycznej, ktére sprawdzajg kod
zrodtowy plikdw, makr lub plikdw wykonywalnych w celu wykrycia réznego rodzaju

ztoSliwego oprogramowania.

W skanerze takim stosowane sg dwa odrebne typy analizy — analiza statyczna i
dynamiczna.

Statyczna analiza heurystyczna opiera sie na uzyciu matych sygnatur
charakterystycznych dla wiekszosci wiruséw, zwanych ,,podejrzanymi komendami”.

Cho¢ metoda ta jest tatwa w zastosowaniu i pozwala na szybkie wykrywanie zagrozen,
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niestety wykazuje sie niskim wspotczynnikiem wykrywalnosci nowo powstatych wiruséw.

Dynamiczna analiza heurystyczna korzysta z wirtualnych systeméw zwanych
»sandbox”. Podejrzany program jest uruchamiany w Srodowisku wirtualnym oraz badany
pod katem nietypowych zachowan.

Ta technika pomimo, Zze wymaga wiekszych zasobdw pamieci, gwarantuje wyzszg
wykrywalnos¢.

KRYPTOANALIZA I KLUCZE

Wirusy polimorficzne i metamorficzne nie majg sygnatur, gdyz nie majq statych
fragmentow kodu, ktére pozwolityby na ich identyfikacje. Dlatego tez nie sq wykrywane za
pomocq analizy opartej na sygnaturach.

Struktura wirusa polimorficznego ulega modyfikacjom w trakcie replikacji. Uzycie sygnatur
do wykrywania tych wirusdéw, jest zatem bezcelowe, dlatego konieczne jest zastosowanie
odrebnych techniki wykrywania tych wiruséw.

Maska zredukowana wykorzystujac silnik antywirusowy w strukturze zaszyfrowanego
wirusa wyszukuje klucz dekodujacy i przelicza ponownie kod zrédtowy. Technika ta po
ujawnieniu kodu stosuje analize sygnatur.

Kryptoanaliza znanego tekstu jawnego wykorzystuje pierwotny kod zrodtowy wirusa
jak rowniez znany zaszyfrowany kod (badz przynajmniej podejrzany kod, ktéry przypomina
zaszyfrowang strukture wirusa). Pozwala to na rekonstrukcje kluczy i algorytmu w celu
rozszyfrowania zaszyfrowanej czesci struktury wirusa. Technika ta, oparta na réwnaniach,
jest trudna w zastosowaniu. Przypomina ona klasyczne kryptograficzne techniki
rozszyfrowywania tekstu bez znajomosci klucza do szyfru. Sg jednak dwie zasadnicze
roznice: wiekszo$¢ potrzebnych danych jest znana, a czas na rozszyfrowanie jest
ograniczony.

Istniejq takze inne techniki wykrywania wiruséw polimorficznych, jednak sg one
porownywalne z dynamiczng analizg heurystyczna.

METODY ZAAWANSOWANE

Silniki antywirusowe w programach antywirusowych najnowszej generacji muszg stosowac
W pofaczeniu z podstawowymi technikami rézne S$rodki pozwalajagce na zwiekszenie

wskaznika wykrywalnosci wiruséw. Sposrdod nich mozna przedstawi¢ nastepujace:

- obliczanie sum kontrolnych,
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- wykrywanie generyczne,
- analiza obiektow ztozonych.

Obliczanie sum kontrolnych catego pliku w oparciu o lokalizacje ciggu i jego wartos¢
pozwala na ograniczenie problemdéw zwigzanych z rozmiarem baz danych i btedng
klasyfikacjqa programéw jako wirusdw. Zamiast szukaé sygnatury metoda ta poréwnuje
sumy kontrolne plikow.

Wykrywanie generyczne polega na identyfikacji kilku wiruséw przy uzyciu jednej
sygnatury. Zauwazono, ze skuteczne zagrozenia sg czesto kopiowane i uzywane ponownie.
Metoda generyczna polega wiec na stworzeniu sygnatury, ktdra moze wykry¢ wszystkie
zagrozenia nalezace do tej samej rodziny.

Analiza obiektow ztozonych polega na wykrywaniu wirusow w ztozonych plikach
(archiwa, pliki tekstowe, wiadomosci e-mail i bazy danych). Ten typ analizy jest podstawg
dla silnikdw antywirusowych, jako ze zagrozenia mogq sie znajdowaé w dowolnej czesci
ztozonego pliku. Nietrudno wyobrazi¢ sobie ztosliwy program skompresowany programem
UPX a nastepnie dodany do archiwum zip i wigczony do pliku CAB.

Silnik antywirusowy musi zatem wspotpracowac z kilkoma wersjami programéw stuzacych
do kompresji i archiwizacji.
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ANTYWIRUS SIECIOWY

KOMPLETNA OCHRONA

RozwOj nowych zagrozen wymusit na dostawcach rozwigzan bezpieczenstwa IT
rozstrzygniecie kwestii konfliktu pomiedzy maksymalizacjq bezpieczenstwa a wydajnoscig
pracy. Urzadzenie UTM firmy NETASQ jest propozycjg dla tych, ktorzy chca otrzymaé
maksymalng ochrone przy jednoczesnym minimalnym obcigzeniu sieci.

Celem urzadzenia wielofunkcyjnego jest zintegrowanie takich elementéw jak:
- firewall,

- system wykrywania i blokowania atakow IDS/IPS,
- zapewnienie bezpiecznego pofaczenia VPN,

- autoryzacja uzytkownikow,

- skanera wnetrza sieci SEISMO,

- ochrona antywirusowej,

- ochrona antyspamowej,

- filtrowanie URL,

- monitoring sieci w czasie rzeczywistym,

- generowania raportéw.

Zastosowanie oprogramowania antywirusowego pozwala na eliminacje zagrozen
przychodzacych z zewnatrz sieci, co bezposrednio wplywa na bezpieczenstwo
antywirusowe catej sieci wewnetrznej. Wirusy oraz szkodliwe programy sg skutecznie
neutralizowane bezposrednio na urzadzeniu NETASQ. Zapobiega to rozprzestrzenianiu sie
wirusdw wewnatrz sieci. Nie zapewnia jednak ochrony w przypadku zagrozen
pochodzacych np. z dyskéw przenosnych oraz nosnikdw wymiennych, poniewaz
skanowanie antywirusowe realizowane jest w ramach komunikacji sieciowej.

Niezaleznie od tych ograniczen rozwigzania wybrane przez dostawce urzadzen
wielofunkcyjnych musza spetnia¢ pewne kryteria wyszczegolnione przez niezalezny zespoty
badawcze. Niemniej wprowadzenie silnika antywirusowego w ograniczonym Srodowisku
urzadzenia sieciowego moze oznacza¢ konieczno$¢ pewnych kompromiséw, co w
szczegoblnosci dotyczy zamknietej bazy sygnatur (WildList).

ZALETY ROZWIAZAN ZINTEGROWANYCH

Giowng zaletq urzadzen wielofunkcyjnych jest potaczenie kilku systeméw bezpieczenstwa,
ktore w znaczacy sposéb zwiekszajg poziom zabezpieczenia danej sieci.
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Sq réwniez inne zalety takich rozwigzan, miedzy innymi:

- ograniczenie ruchu sieciowego poprzez eliminacje zagrozen, co bezposrednio wptywa na
zmniejszenie kosztdw utrzymania faczy oraz koszty stosowania alternatywnych
zabezpieczen,

- rozwigzanie typu Plug & Play: nie ma koniecznosci instalacji dodatkowych aplikacji na
stacjach roboczych,

- zwiekszenie poziomu bezpieczenstwa oraz podniesienie wydajnosci pracy stacji
roboczych.

Ochrona zintegrowana pozwala na blokowanie zagrozen w urzadzeniu NETASQ,
zapobiegajac w ten sposob ich rozprzestrzenianiu sie na potencjalnie narazone stacje
robocze. W pofaczeniu z dodatkowo zainstalowanym programem antywirusowym na
stacjach roboczych daje to podwdjne zabezpieczenie i zapewnia optymalng ochrone.

Gwarancja rezydentnego sieciowego skanowania antywirusowego jest wazna,
gdyz uzytkownicy zwykle wylaczajq programy antywirusowe zainstalowane na swoich
komputerach. Zastosowanie skanera antywirusowego w zintegrowanym urzadzeniu
umozliwia skanowanie catego ruchu w sieci i zapewnia petng scentralizowang ochrone
stacji roboczych.

KRYTERIA WYBORU ROZWIAZANIA

Przy wyborze rozwigzania do ochrony antywirusowej, czy jest to ochrona na poziomie sieci
czy tez aplikacji, pomocna jest analiza kluczowych cech takiego rozwigzania. Niezalezne
testy, badajace skuteczno$¢ aplikacji antywirusowych, opierajg swojg ocene na kluczowych
parametrach danego programu. Wyznacznikami skuteczno$ci rozwigzania sq:

- wspdtczynnik wykrywalnosci znanych wirusow,

- wspotczynnik wykrywalnosci wiruséw polimorficznych,
- czas aktualizacji bazy sygnatur (czas reakcji),

- szybkos¢ skanowania (wydajnosc¢ pracy),

- wykrywanie proaktywne,

- wspdtczynnik fatszywych alarméw (false positive).

Wspotczynnik wykrywalnosci znanych wirusow jest jednym z najistotniejszych
kryteridw przy pomiarze skutecznosci programu antywirusowego, poniewaz rozwigzania
stuzace do wykrywania tych wirusow stanowig podstawe takich programéw.

Test taki poréwnuje liczbe wykrytych przez skaner znanych wirusdw z ogding liczbg
istniejgcych wiruséw znajdujacych sie w bazie. Pozwala to zaréwno na sprawdzenie, czy
baza wirusdw jest aktualna, jak i pomiar skutecznosci danego programu.

Wspolczynnik wykrywalnosci wirusdw polimorficznych pokazuje zdolnosc
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programu antywirusowego do stosowania sygnatur generycznych, co zapewnia wykrycie
mutacji wirusdw przy jednoczesnej optymalizacji rozmiaru bazy sygnatur.

Czas aktualizacji bazy sygnatur to czas reakcji na nowego wirusa. Masowy wzrost
liczby wirusdw oraz pojawiajagce sie nowe metody rozprzestrzeniania sie wirusow
wymagajg szybkiej reakcji. Testy badajq czestotliwos¢ aktualizacji bazy sygnatur wiruséw
danego programu. Czestsze i szybsze aktualizacje oznaczajq lepszg ochrone.

Szybkos¢ skanowania jest dla programu antywirusowego jedng z najwazniejszych cech.
Stosowane metody detekcji zagrozen nie powinny prowadzi¢ do zauwazalnego zwolnienia
dziatania sieci, w przeciwnym razie istnieje ryzyko, ze zostang wytaczone.

Skanowanie proaktywne oznacza reakcje programu na nowego wirusa bez
koniecznosci aktualizacji bazy sygnatur wirusow. Nazywane jest to ochrong dnia zerowego
(ang. zero-day protection). Kryterium to pokazuje skuteczno$¢ technik analizy
heurystycznej danego programu antywirusowego.

Wspotczynnik fatszywych alarmow (false positive) to kryterium wazne przy ocenie
jakosci silnika antywirusowego. Btedne wskazanie wirusa w niezainfekowanym pliku moze
mie¢ powazny wplyw na funkcjonowanie firmy (brak mozliwosci przesytania waznych
dokumentdw).

Oprocz tego wybor programu antywirusowego uzalezniony jest od jego umiejetnosci
wykrywania zagrozen w plikach skompresowanych. Przed rozpoczeciem
skanowania konieczna jest dekompresja pliku. Skutecznos¢ w tym zakresie jest mierzona
liczbg poziomdéw kompresiji, z ktérymi dany program wspotpracuje (skompresowany plik
moze zawierac kilka innych skompresowanych plikdw).

BAZA AKTUALNYCH WIRUSOW (WILDLIST)

Bezpieczenstwo infrastruktury wymaga czesto znalezienia kompromisu miedzy
oferowanymi sposobami ochrony a réznymi zwigzanymi z nimi ograniczeniami. Niektdre
sieciowe rozwigzania antywirusowe korzystajq z ograniczonej bazy sygnatur, co wynika z
checi optymalizacji jej rozmiaréw ale réwniez poprawy wydajnosci pracy aplikacji. Metoda
ta opiera sie na aktualizowanej raz w miesigcu bazie sygnatur wirusow aktualizowanej
przez Wild List Organization (www.wildlist.org). Organizacja ta oferuje baze sygnatur
wiruséw i ztosliwego oprogramowania ocenionych jako za ,aktywne”. Aby program zostat
uznany za ,aktywny” musi pojawi¢ sie co najmniej kilka doniesien o jego istnieniu a takze
mozna oceni¢ go jako szeroko rozpowszechniony. Niektére a w szczegolnosci nowo
powstate wirusy moga sie zatem na niej nie znajdowaé, a inne mogq zostac z niej usuniete
kiedy zmniejszy sie zasieg ich wptywow.

Metoda ta ma jednak istotne wady:
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- Po pierwsze, miesieczne odstepy w aktualizacji listy sprawiaja, ze pojawia sie
niebezpieczna przerwa miedzy pojawieniem sie wirusa a jego faktycznym wykryciem przez
baze sygnatur wirusow. W zwigzku z ciggtym rozwojem zagrozen takie rozwigzanie jest
ryzykowne. Sytuacje te mozna by zmieni¢ poprzez czestszg aktualizacje bazy sygnatur.

- Co wiecej, jako ze stale pojawiajg sie nowe wirusy (w roku 2008 byto ich Srednio 30 000
miesiecznie), rozmiar tej bazy sygnatur (ok. 25 000) nie moze nadazy¢ za rozwojem
zagrozen w inny sposéb niz przez czeste aktualizacje.

Dlatego tez stosowanie ograniczonej bazy sygnatur poswieca kwestie bezpieczenstwa na
rzecz wydajnosci. Kompromis ten wymaga kontroli nad sygnaturami znajdujacymi sie w
bazie poprzez state jej aktualizowanie, dzieki czemu moze by¢ poréwnywalna z typowg
bazg (ok. 500 000 sygnatur).

Podsumowujac, cho¢ producenci rozwigzan antywirusowych i niezalezne organizacje
testujace korzystajq z zamknietej bazy sygnatur, jej stosowanie jest kontrowersyjne. Co
potwierdza réwniez w swojej prezentacji Av-Test z Konferencji Virus Bulletin 2007 ,WildList
nie zyje, niech zyje WildList”.

OCHRONA NETASQ

NETASQ, producent rozwigzan do zabezpieczania sieci, nigdy nie godzit sie na kompromisy
w kwestii bezpieczenstwa, gwarantujac jednoczesnie optymalng wydajnos¢ pracy. System
IPS, serce jego zintegrowanego systemu bezpieczenstwa, znany jest z tego, ze ma jeden z
najwyzszych wspotczynnikdw przepustowosci IPS przy najlepszej ochronie typu ,zero day”
na rynku.

Firma NETASQ stawia na rozwigzania zintegrowane, a swojq dziatalnosS¢ opiera na
wspotpracy z uznanymi na rynku partnerami. Wiasnie dlatego filtry URL sg oparte na
silniku OPTENET, a rozwigzanie antyspamowe bazuje na silniku Vaderetro.

Chcac zagwarantowad najlepsza ochrone antywirusowa, firma NETASQ zdecydowata sie na
wspdtprace z jednym z lideréw w tej dziedzinie na rynku. Przed podjeciem tej decyzji firma
sprawdzita wszystkie rozwigzania i przeanalizowata kwestie najistotniejsze dla programow
antywirusowych:

- wspotczynnik wykrywalnosci znanych wirusow,

- wspdtczynnik wykrywalnosci wirusow polimorficznych,

- czas aktualizacji bazy sygnatur (czas reakcji),

- szybko$¢ skanowania,

- wykrywanie proaktywne,

- wspdtczynnik fatszywych alarméw (false positive).

Analiza ta sktonita NETASQ do wspotpracy z firmg Kaspersky Labs. Przez lata rozwigzania
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Kaspersky Labs osiggaty jedne z najlepszych wynikow w réznych testach poréwnawczych
niezaleznych instytucji badawczych.

Jednocze$nie NETASQ we wszystkich swoich produktach oferuje wbudowang ochrone
antywirusowgq bazujgca na skanerze Clam AV, cenionym rozwigzaniu open-source’owym.

PODSUMOWANIE

W zwigzku z pojawieniem sie nowych drdg rozprzestrzeniania sie wirusdw i zmiang natury
ich atakéw konieczne jest potaczenie zaawansowanych rozwigzan do ochrony
antywirusowej. W tym konteksécie podejscie oparte na skanowaniu sieciowym daje
podwdjng korzy$¢ w postaci zmniejszenia kosztow operacyjnych i zwiekszenia poziomu
bezpieczenstwa dzieki gwarancji statej, centralnie sterowanej ochrony.

W swoich zintegrowanych rozwigzaniach firma NETASQ oferuje peten zakres ochrony sieci,
firewall i filtry URL, jednoczes$nie nie zapomina o zapobieganiu i blokowaniu wtaman oraz
ochronie antywirusowej. Firma NETASQ nie ustepuje w kwestiach bezpieczenstwa i
korzysta z mozliwosci wyboru sposréd dwdch skaneréw antywirusowych, opierajac sie na
petnych bazach sygnatur wiruséw. Rdézne testy wykazaty, ze analiza oparta na liscie
WildList nie daje wystarczajagcego wspotczynnika wykrywalnosci, nawet wtedy, gdy
organizacje przeprowadzajqce testy wybierajg najnowsze wirusy. To ograniczenie w kwestii
bezpieczenstwa wynika w gtdownej mierze z duzej liczby nowych wirusdw pojawiajacych sie
CO miesiac.

O FIRMIE NETASQ
Firma NETASQ specjalizuje sie w rozwigzaniach do zintegrowanego zabezpieczenia sieci.
Jako gtéwny cel firma postawita sobie dostarczanie rozwigzan zapewniajacych ten sam,

najwyzszy poziom zabezpieczen dla firmy niezaleznie od ich wielkosci.

Rozwigzania NETASQ obecne sg na rynkach w blisko 50 krajach poprzez sie¢
autoryzowanych partneréw rowniez w Polsce.

Urzadzenia NETASQ UTM posiadajg m. in. certyfikacie Common Criteria EAL4+ na

kluczowe funkcje urzadzen czyli firewall, system wykrywania i blokowania wlaman oraz
VPN.
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ZALACZNIK — DEFINICIE

> Adware: program komputerowy oparty na wyswietlaniu reklam na komputerze
uzytkownika. Cze$¢ adware jest wzglednie nieszkodliwa i wyswietla jedynie reklamy
darmowych produktéw. Jednakze niektore firmy sprzedajg targetowane kampanie
promocyjne oparte na programach instalowanych bez wiedzy uzytkownika. Istniejg
rowniez programy, ktore wyszukujg dane wrazliwe uzytkownika, w szczegdlnosci
informacje o jego sposobie korzystania z Internetu.

> Backdoor: termin ten odnosi sie do ztosliwego oprogramowania, ktére w chwili
uruchomienia na zainfekowanym komputerze otwiera kanaty komunikacyjne z
zewnetrznymi sieciami. Tworca ztoSliwego programu moze potaczy¢ sie w ten sposob i
zdalnie kontrolowac zainfekowany host. Najczesciej backdoor instalowany jest przez
wirusa, robaka lub konia trojanskiego. Tego typu programéw uzywa¢ mozna do
wyszukiwania na zainfekowanym komputerze wrazliwych danych (loginy i hasta, adresy e-
mail). A sam host moze by czescig sieci botnet, a takze zosta¢ wykorzystany w
kampaniach spamowych.

> Bomba logiczna: program komputerowy zaprojektowany, by w chwili okreSlonego
zdarzenia rozpocza¢ szkodliwg dla systemu dziatalno$¢. Zdarzeniem tym moze byc
uptyniecie jakiego$ terminu, zmiana konkretnych danych lub brak wiadomosci od autora
programu. Ten typ zagrozenia zwykle umieszczany jest w systemie przez nieuczciwych
pracownikow i jest aktywowany, gdy odchodzg oni z firmy.

> Bot: patrz — Robot

> Greyware: zioSliwe oprogramowanie, ktére wymaga zainstalowania jak tez
odinstalowania przez samego uzytkownika, dlatego stanowi niewielkie ryzyko. Termin ten
obejmuje réwniez inne rodzaje ztosliwego oprogramowania, takie jak spyware'y i adware'y.
Ten typ zagrozenia pogarsza wydajno$¢ pracy zainfekowanego komputera. Moze ono
rowniez przeprowadzac niechciane dziatania jak otwieranie okien, zbieranie informacji o
zwyczajach uzytkownika, a nawet wystawia¢c komputer na potencjalny atak przez
eksponowanie jego stabych punktdw.

> Malware: patrz — ztoSliwe oprogramowanie

> Makrowirusy: wirusy zaprogramowany z wykorzystaniem jezyka uzywanego do
tworzenia makr w pakiecie programow biurowych Windows. Wirus rozprzestrzenia sie we
wszystkich dokumentach stworzonych przy pomocy tego modelu makr. Luki zwigzane z
makrowirusami zostaty usuniete w MS Office 2000.

> Pharming: technika phishingu wykorzystujgca dane wrazliwe na serwerach nazw

domen. Cho¢ uzytkownik podaje witasciwg nazwe domeny w przegladarce, w wyniku
podrobienia adresu IP serwera www, trafia na fatszywg strone.
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> Phishing: to zjawisko polegajace na wysyfaniu fatszywych wiadomosci e-mail
majacych na celu wytudzenie poufnych danych (login i hasto do konta bankowego lub
portali spotecznosciowych). W e-mailu podawany jest link do strony, gdzie uzytkownik
powinien podac¢ wszystkie dane osobowe. Po przechwyceniu takich danych autorzy majq
do konta ofiary. Wysytane wiadomosci najczesciej podszywajq sie pod banki lub inne
godne zaufania instytucje.

> Riskware: oprogramowanie, ktére jako takie nie jest zlosliwe, ale jego
zastosowanie moze prowadzi¢ do przenikniecia na komputer ztosliwego oprogramowania.
Przyktadem potencjalnie niebezpiecznego programu moze by¢ klient komuniktora
internetowego.

> Robot: program komputerowy, automatycznie wykonujacy okreslone zadania,
uzywany w sieciach zombie zwanych botnetami. Bot, instalowany zwykle przez robaka lub
konia trojanskiego, uruchamia tzw. backdoor, przez ktdry administrator takiej sieci, moze
zdalnie kontrolowa¢ hosta.

> Rootkit: metoda pozwalajgca na ukrycie przed uzytkownikiem dziatajacych
programow lub proceséw. ZtoSliwe oprogramowanie, ktére ma na celu przejecie kontroli
nad systemem, czesto korzysta z tej metody, by ukry¢ swojq obecnos¢ i dziatanie. Ten typ
zagrozenia moze funkcjonowa¢ na rdéznych poziomach zainfekowanego systemu. Od
warstwy aplikacji (modyfikacja konfiguracji programu, by zapobiec wySwietlaniu
informacji), przez jadro systemu operacyjnego (przejecie funkcji, dodanie sterownikow),
rootkity mogq siega¢ najnizszych warstw i uruchamia sie przed systemem operacyjnym,
czynigc ich wykrycie jeszcze trudniejszym.

> Ztosliwe oprogramowanie: termin uzywany dawniej w odniesieniu do koni

trojanskich i wiruséw. Obecnie termin ,malware” stosowany jest do okreslania kazdego
oprogramowania dziatajgcego bez wiedzy uzytkownika.
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